[image: ]	徐州云鼎网络工程有限公司	韩慧龙

RHEL6.4下的openssh漏洞升级
2014-5-3
[bookmark: _GoBack][image: ]今天给本地的移动公司处理了一起RHEL6.4openssh漏洞问题，移动公司使用专用的漏洞扫描工具发现了如下漏洞：
主要是因为openssh版本低，并且ssh设置不达标。必须升级系统自带的openssh版本到最新版本，并且适当修改ssh的配置文件，就可以修复类似的漏洞。
openssh的运转需要openssl和zlib的支持，升级openssh最好同步升级openssl和zlib，避免出现不匹配的现象。
目前3个组件的最新版本是:
· openssh-6.6p1.tar.gz    
下载地址http://www.oschina.net/news/49792/openssh-6-6
· openssl-1.0.1g.tar.gz
下载地址http://www.openssl.org/source/
· zlib-1.2.8.tar.gz
下载地址http://www.zlib.net/
系统自带的三个组件的版本分别是：
· openssh-5.3
ssh –V是查看当前运行的openssh版本，注意是V是大写，linux严格遵循大小写
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· openssl-1.0.0-27
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· zlib-1.2.3-29
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升级步骤：
1、 保证gcc已经正确安装，编译源码需要
2、 如果是远程升级，请打开系统的telnet服务，以避免在ssh升级过程中出错，无法使用ssh服务远程连接；如果是在机器旁边操作，这步可忽略。如何打开telnet服务请参考其他文档
3、 下载3个源码包
4、 使用winscp上传3个源码包到指定路径  
/usr/local/src
5、 解压缩3个包
· tar zxvf openssh-6.6p1.tar.gz
· tar zxvf openssl-1.0.1g.tar.gz
· tar zxvf zlib-1.2.8.tar.gz
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6、 编译安装zlib
· cd zlib-1.2.8
· ./configure –prefix=/usr/local/zlib
· make
· make install
7、 编译安装openssl
· cd openssl-1.0.1g
· ./config –prefix=/usr/local/openssl
(注意是config而不是configure)
· make
· make install
8、 编译安装openssh
· cd openssh-6.6pl
· ./configure --prefix=/usr --sysconfdir=/etc/ssh --with-pam --with-zlib=/usr/local/zlib --with-ssl-dir=/usr/local/openssl --with-md5-passwords
（注意，如果 configure 时提示 PAM 有错误，那一般是因为系统中没有安装 pam-devel RPM 包，找到安装光盘，安装 pam-devel 就可以解决啦）
· make
· make install
9、 升级完成，查看升级完成后的openssh版本
ssh –V
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已经成功升级为6.6的 版本。


修改一些ssh配置
1、 不允许使用ssh v1 协议，只允许使用sshv2协议
其实在RHEL6.4   版本中，默认就是这样设置的不需要改
2、 禁用X11转发
去掉x11Forwarding no前面的#
在x11Forwarding yes前加#
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root@bogon:
XHE) MWERE) EEV) #R (S) EWOD HH)

[rootebogon 7 1# rpn -qa | grep openssl

openss1-1.0.0-27.¢16.x86_64

openssl-devel-1.0.0-27.e16.x86 64

[rootebogon $ [ ]# openssl version -a

OpenssL 1.0.0-fips 29 Mar 2010

built on: Fri Oct 12 05:52:01 EDT 2012

platforn: linux-xg6_64

options: bn(64,64) md2(int) rc4(16x,int) des(idx,cisc,16,int) blowfish(idx)
compiler: gcc -fPIC -DOPENSSL PIC -DZLIB -DOPENSSL THREADS -D REENTRANT -DDSO DL
FCN -DHAVE DLFCN H -DKRBS MIT -m64 -DL_ENDIAN -DTERMIO -Wall -02 -g -pipe -Wall
-¥Wp, -D_FORTIFY_SOURCE=2 -fexceptions -fstack-protector --param=ssp-buffer-size=4
-m64 -mtune=generic -Wa,--noexecstack -DMD32 REG T=int -DOPENSSL IA32 SSE2 -DOP|
ENSSL_BN_ASM HONT -DSHAL ASM -DSHA256_ASM -DSHAS1Z ASH -DMDS_ASH -DAES ASH -DWHI]
RLPOOL ASH

OPENSSLDIR: */etc/pki/tls”

engines: aesni dynamic

(reverse-i-search)”': |
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XHE) WERE) EHEV) #%(5)

[root@bogon & 1# rpm -q zlib
21ib-1.2.3-29.e16.x86 64
[root@bogon s 1# |

R HB(H)
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[root@APP2 s H ]# ssh -V
0pensSH 6.6p1, OpensSL 1.0.0-fips 29 Mar 2010

[rooteaPP2 £ 1# [l
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#X11Forwarding no
X11Forwarding yes
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5] root@bogo!

XHE) WERE) EHEV) #%(5) H(T) FEEN(H)

[rootebogon 7 1# rpn -ga | grep openssh
openssh-5.3p1-84.1.e16.x86_64

openssh-server-5.3p1-84.1.€16.x86_64
openssh-clients-5.3p1-84.1.e16.x86_64
openssh-askpass-5.3p1-84.1.e16.x86_64
[root@bogon s 1# ssh -V

OpenssH_5.3p1, OpenssL 1.0.0-fips 29 Mar 2010

[root@bogon = & J# ||
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